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Исследуются общественные отношения по поводу анализа и обработки боль-
ших данных. Автор указывает на необходимость нормативного определения 
понятия больших пользовательских данных с учетом цели их сбора и обработ-
ки (создание новых сведений). Отмечается, что в результате хранения и обра-
ботки больших данных в единой информационной системе социальных сетей 
или цифровых экосистем для целей поведенческого таргетинга становится воз-
можным создание новой информации о пользователях, которая может быть от-
несена к специальным категориям персональных данных. Предлагается оце-
нивать такую информацию с учетом признака достоверности и относить ее к 
персональным данным только после оформления согласия субъекта. Делается 
вывод о необходимости законодательного закрепления права субъекта полу-
чать информацию об алгоритмах обработки больших пользовательских данных 
в случае персонификации полученной в ходе нее информации. Подчеркивается 
важность соблюдения принципа соответствия содержания и объема данных за-
являемым целям их автоматизированной обработки. Предлагается установить 
в законе обязанность оператора персональных данных обезличивать при авто-
матизированной обработке сами персональные данные и информацию, полу-
ченную в результате их обработки, а также хранить их в таком виде, чтобы они 
не могли быть персонифицированы в случае несанкционированного доступа к 
ним.
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данных, информационные технологии, информационная безопасность, цифро-
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The article studies public relations regarding the analysis and processing of big data 
and the results of such processing. The author notes the need for a normative defi-
nition of the concept of big data, taking into account the purpose of their collection 
and processing (creation of new information). It is noted that storing and processing 
big data in a unified information system of social networks or digital ecosystems for 
behavioural targeting purposes make it possible to create new information about 
users, which can be classified as special categories of personal data. It is proposed 
to evaluate such information taking into account its reliability and attribute it to per-
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sonal data only after the user’s consent has been issued. The author concludes that 
it is necessary to legislate the subject’s right to receive information about the algo-
rithms for processing big user data in case of personification of the information re-
ceived. He also underlines the need for observing the principle of compliance of the 
content and volume of data with the declared purposes of their automated process-
ing. It is proposed to legislate the obligation of the operator of personal data to de
personalize the personal data themselves and the information obtained as a result of 
their processing. Also personal data should be stored in such a way that they cannot 
be personalized in case of unauthorized access.

Key words: big data, personal data, big data processing, information technology, infor-
mation security, digital economy
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Большие данные – это новый феномен как в рамках технических, так и в рамках юри-
дических наук. Исследования по вопросам обработки больших объемов информа-
ции осуществлялись еще с 90-х гг. XX  в., однако само понятие больших данных на-
чало использоваться только с 2005 г. в связи с появлением информационных техно-
логий их обработки для целей управления бизнес-процессами и прогностической 
аналитики1. В настоящее время большие данные применяются практически во всех 
сферах экономической деятельности, во многих сквозных технологиях, включая ин-
дустриальный интернет, интернет вещей и искусственный интеллект. Цифровые тех-
нологии, основанные на анализе больших данных, все чаще используются компа-
ниями с целью улучшения качества товаров и услуг и прогнозирования рыночных 
тенденций2.

В теории большие данные в зависимости от источника происхождения разделяют-
ся на промышленные большие данные – создаваемые без непосредственного учас-
тия человека для отображения состояния устройств индустриального интернета и ин-
тернета вещей – и большие пользовательские данные – создаваемые людьми в про-
цессе использования различных приложений и сервисов в сети Интернет3. В рамках 
настоящего исследования интерес представляет именно вторая категория больших 
данных.

Попытки дать легальное определение понятию «большие данные» на националь-
ном уровне до сих пор не увенчались успехом. Анализ единственного смежного по-
нятия «обработка больших объемов данных», закрепленного в Стратегии развития 
информационного общества на 2017–2030 годы4, позволяет выделить существенные, 
по мнению законодателя, признаки больших данных:

это массив структурированной или неструктурированной информации (по иници-
ативе заинтересованного лица собирается либо однородная информация, например 
данные о возрасте покупателей, либо любые сведения о лицах);

информация поступает из различных, в том числе не связанных между собой, ис-
точников (используются не одна, а  несколько баз данных, например базы данных 
пользователей такси и покупателей магазина);

обработка таких данных невозможна вручную за разумное время.
Представляется, что законодатель упустил еще один важный признак больших 

данных  – цель, для которой осуществляются их сбор и обработка. В  случае законо-
дательного определения понятия считаем необходимым включить в него формули-

1 Войниканис Е. А. Регулирование больших данных и право интеллектуальной собственности: общие 
подходы, проблемы и перспективы развития // Закон. 2020. № 7. Доступ из СПС «КонсультантПлюс».

2 Цариковский А.  Ю., Иванов  А. Ю., Войниканис Е.  А. Антимонопольное регулирование в цифровую 
эпоху: как защищать конкуренцию в условиях глобализации и четвертой промышленной революции. М.: 
ВШЭ, 2018. С. 39.

3 Савельев А. И. Направления регулирования Больших данных и защита неприкосновенности частной 
жизни в новых экономических реалиях // Закон. 2018. № 5. Доступ из СПС «КонсультантПлюс».

4 Указ Президента РФ от 9 мая 2017 г. № 203 «О Стратегии развития информационного общества в Рос-
сийской Федерации на 2017–2030 годы».
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ровку «целью сбора и обработки больших данных является создание новой инфор-
мации». Создаваемые в процессе обработки сведения и выступают основой для при-
нятия решений субъектами, осуществляющими обработку.

На первоначальном этапе формирования технологий обработки больших данных 
вопрос о том, из каких источников можно брать сведения о лицах, был решен в став-
шем каноническим судебном споре социальной сети «ВКонтакте» и ООО «Дабл», ка-
савшемся сбора пользовательских данных из общедоступных ресурсов для последу-
ющего определения кредитного рейтинга пользователей1. В этом споре Роскомнад-
зор четко обозначил, что данные в социальных сетях не являются общедоступными 
и их последующая обработка не может осуществляться без согласия субъекта2. При-
веденная позиция многим исследователям кажется спорной3, и, видимо, поэтому она 
не нашла отражения в законодательстве.

Однако с появлением новых экономико-правовых субъектов  – цифровых экоси-
стем – данный вопрос приобретает «новое звучание». Внутри экосистемы пользова-
тель может получить доступ ко всем сервисам через единый аккаунт, а обладателем 
разрозненных баз данных с информацией о совершаемых пользователем в экосисте-
ме действиях становится одно лицо – бенефициар экосистемы.

Предполагается, что получаемые данные пользователей обрабатываются для це-
лей поведенческого таргетинга (технология, позволяющая показывать пользовате-
лям рекламные объявления на основе их предпочтений). Процесс работы с боль-
шими данными в таком случае можно представить в виде последовательности дей-
ствий: сбор данных о пользователе – их обезличивание (анонимизация) – обнаруже-
ние взаимосвязей между действиями пользователя – создание новой информации 
о нем  – экстраполяция полученной информации на нового обезличенного пользо-
вателя. Однако возрастающие объемы обрабатываемых больших данных и исполь-
зование все более совершенных, в том числе нейросетевых, технологий позволяют 
в настоящее время получить различного рода данные о конкретном (персонифици-
рованном, деанонимизированном) субъекте. На основе исходной информации о по-
ездке человека в магазин на такси и покупке им определенных продуктов и лекарств 
можно установить, например, пять новых сведений: пол, возраст, социальный ста-
тус, религиозные и политические убеждения, состояние здоровья. Последователь-
ное выявление этих сведений (хотя в реальности они могут обнаруживаться и не-
последовательно) позволит с почти 60 %-ной вероятностью получить новые данные 
о субъекте, в том числе те, которые могут быть отнесены к специальным категориям 
персональных данных по смыслу ст. 10 ФЗ «О персональных данных»4. Исследования 
поведенческих стереотипов еще в 2013  г. позволяли с вероятностью от 0,85 до 0,95 
определять расу, пол, политические предпочтения и вероисповедание пользовате-
лей по буквально трем «лайкам» в социальных сетях5.

Похожим образом развивается направление исследований геномной информа-
ции. Имея в своем распоряжении обезличенные «большие геномные данные» всего 
человечества, ученые могут установить причины многих заболеваний6. Однако риски 
утраты обезличенности могут привести к дискриминации и стигматизации человека, 
а дальнейшие разработки по сквозному геномному сканированию плода и новорож-
денного младенца обнажают угрозу установления евгенистической политики нации 
посредством реализации программ редактирования генома и отбора «экземпляров» 
с заданными характеристиками7.

1 Орешин. Е. Вконтакте vs Дабл Дата как пример эффективного ведения судебного спора  // Закон.ру. 
2022. 24 сент. URL: https://zakon.ru/blog/2022/9/24/vkontakte_vs_dabl_data_kak_primer_effektivnogo_vedeniya_
sudebnogo_spora (дата обращения: 25.12.2022).

2 Определение Верховного Суда РФ от 29 января 2018 г. № 305-КГ17-21291 по делу № А40-5250/2017.
3 См., например: Савельев А. И. Указ. соч.
4 Федеральный закон от 27 июля 2006 г. № 152-ФЗ (ред. от 14 июля 2022 г.) «О персональных данных».
5 Ледовая Я. А., Тихонов Р. В., Боголюбова О. Н. Социальные сети как новая среда для междисципли-

нарных исследований поведения человека // Вестник Санкт-Петербургского университета. Психология и 
педагогика. 2017. Т. 7. № 3. С. 201–203.

6 Лисаченко А. В. Правовой режим «больших геномных данных»: за и против свободного обращения // 
Российский юридический журнал. 2022. № 2. С. 143.

7 Митин А. Н., Кузнецов П. У. Организационно-правовые аспекты появления новых угроз от «наднацио-
нального контроля» в контексте информационной безопасности // Современное право. 2022. № 10. 
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Выше мы целенаправленно не использовали словосочетание «персональные дан-
ные», однако не потому, что большие данные – это деперсонифицированная инфор-
мация, которая применяется заинтересованными компаниями в обезличенном виде1. 
Хотя законодатель и не устанавливает способы получения персональных данных и 
включает в их число любую информацию, относящуюся прямо или косвенно к опре-
деленному или определяемому физическому лицу, представляется, что полученную 
в результате обработки больших данных новую информацию о субъекте следует от-
носить к персональным данным с учетом категории достоверности, которая, однако, 
также не определена в законодательстве. Как бы ни развивались технологии обработ-
ки информации, обеспечение стопроцентной точности выявляемых сведений кажет-
ся невозможным. На наш взгляд, единственным способом установления достоверно-
сти информации о человеке, полученной после обработки больших данных, является 
оформленное согласие субъекта с выводами, которые были сделаны компьютером.

При использовании новой информации, полученной после обработки больших 
данных, возникает два практических вопроса. 

Первый  – принятие юридически значимых решений после автоматизированной 
обработки персональных данных. Считается, что этот вопрос урегулирован законо-
дательством. Статья 16 ФЗ «О персональных данных» запрещает принятие исключи-
тельно на основании автоматизированной обработки персональных данных реше-
ний, порождающих юридические последствия в отношении субъекта персональных 
данных или иным образом затрагивающих его права и законные интересы, однако 
устанавливает ряд исключений: если такое решение принято при наличии согласия 
в письменной форме субъекта персональных данных или в случаях, предусмотрен-
ных федеральными законами. По смыслу статьи решение принимается именно ма-
шиной на основании скрытых в ней алгоритмов. Однако используемая в ней фор-
мулировка может ввести в заблуждение, поскольку наводит на мысль, что решение 
принимает человек. 

Закон устанавливает обязанность оператора разъяснить субъекту персональных 
данных порядок принятия решения на основании исключительно автоматизирован-
ной обработки его персональных данных и возможные юридические последствия 
такого решения, предоставить возможность заявить возражение против такого ре-
шения, а  также разъяснить порядок защиты субъектом персональных данных своих 
прав и законных интересов. Однако исследователи отмечают, что эти положения «ка-
саются не того, как именно принято решение, к примеру, что положено в его основу, 
а, скорее, процедуры его принятия. Из указанного следует, что субъект персональных 
данных, несмотря на то что наделен правом подать возражение на решение, фак-
тически им воспользоваться не сможет, поскольку не будет знать, как именно было 
принято решение. В то же время основополагающей задачей правового регулирова-
ния должно являться создание условий, при которых человек имеет право на получе-
ние исчерпывающей информации относительно логики принятого в его отношении 
решения»2. 

В условиях существования технической возможности получения, например, новых 
сведений о состоянии здоровья человека на основе его покупок в аптеке и после-
дующего автоматизированного принятия решения об отказе в выдаче кредита по-
является необходимость законодательно закрепить возможность субъекта получить 
информацию о причинно-следственной связи этих двух событий (разрешить техни-
ческую проблему «черного ящика» при принятии решения). Требуется также обе-
спечить соблюдение принципа соответствия содержания и объема обрабатываемых 
данных заявляемым целям их автоматизированной обработки. Для этого нужно при-
знать недопустимым получение на основе обработки больших данных новых сведе-
ний, которые после персонификации могут быть отнесены к специальным категори-
ям персональных данных или биометрическим персональным данным субъекта. Со-

1 Кириллова Е. А. Правовой статус и принципы использования технологии больших данных (Big Data) // 
Российская юстиция. 2021. № 2. С. 68–69.

2 Кутейников Д. Л., Ижаев О. А., Зенин С. С., Лебедев В. А. Алгоритмическая прозрачность и подотчет-
ность: правовые подходы к разрешению проблемы «черного ящика»  // Lex russica (Русский закон). 2020. 
Т. 73. № 6. С. 146.
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гласие пользователя на обработку его персональных данных алгоритмами обработки 
больших данных должно выражаться осознанно, субъект должен действительно оз-
накомиться с условиями пользовательского соглашения, изложенными в доступном 
для восприятия виде1.

Второй вопрос – несанкционированное использование больших данных или ре-
зультатов их обработки вследствие хищения или иных противоправных действий 
злоумышленника и, как результат, вмешательство в частную жизнь субъекта. По-
хищение персональных данных, избыточное профилирование сужают личное про-
странство человека и нарушают его приватность. Раскрытие личной информации 
«стало неотъемлемым атрибутом корыстных преступлений и преступлений против 
личности»2. В последнее время в СМИ все чаще пишут о фактах незаконного получе-
ния, обнародования и распространения персональных данных. Зачастую такие утеч-
ки происходят в силу того, что операторы персональных данных недостаточно обе-
спечивают информационную безопасность в рамках своей организации. Вызывают 
сомнение факты привлечения организаций, допустивших утечку персональных дан-
ных, к ответственности по ч. 1 ст. 13.11 КоАП РФ. Считаем необходимым законодательно 
установить обязанность любого оператора обезличивать при автоматизированной 
обработке персональные данные, а также сведения, полученные в результате обра-
ботки больших данных, которые в дальнейшем могут быть отнесены к персональным 
данным, и хранить их в таком виде, чтобы они не могли быть персонифицированы в 
случае несанкционированного доступа к ним.

Изложенное позволяет сделать следующие выводы:
1. Категория больших данных должна быть раскрыта в законодательстве не толь-

ко через их технологические, но и формально-юридические признаки, включая цель 
сбора и обработки больших данных – создание новой значимой информации.

2. Полученная в ходе обработки больших пользовательских данных новая инфор-
мация должна оцениваться с учетом ее достоверности и признаваться одним из ви-
дов персональных данных только после оформления согласия субъекта с выводами, 
сделанными в результате такой обработки.

3. Следует законодательно закрепить возможность субъекта ознакомиться с алго-
ритмами, на основе которых была получена новая информация о нем, а также в соот-
ветствии с принципами ФЗ «О персональных данных» ограничить обработку больших 
данных в случаях, если итогом такой обработки будет получение сведений, которые в 
дальнейшем могут быть отнесены к специальным категориям персональных данных 
или биометрическим персональным данным.

4. Необходимо законодательно закрепить обязанность оператора персональных 
данных обезличивать при автоматизированной обработке сами персональные дан-
ные и информацию, полученную в результате их обработки, а также хранить их в та-
ком виде, чтобы они не могли быть персонифицированы в случае несанкциониро-
ванного доступа к ним.
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