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Статья посвящена исследованию места цифрового суверенитета (как правового 
института) в системе информационного права. Автор анализирует имеющиеся 
подходы к пониманию системы информационного права, выявляется, в частно-
сти, их точка соприкосновения. Указывается на наличие взаимосвязи правового 
обеспечения информационной безопасности и правового обеспечения цифро-
вого суверенитета. Автор делает вывод о том, что место цифрового суверенитета 
(как правового института) – в суботрасли правового обеспечения информацион-
ной безопасности.
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The article is devoted to the study of the place of digital sovereignty (as a legal ins­
titution) in the system of information law. The author analyzes the existing approaches 
to understanding the system of information law and identifies, in particular their 
common ground. It is indicated that there is a relationship between the legal support 
for information security and the legal support for digital sovereignty. The author 
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Различные аспекты, связанные с тематикой правового обеспечения информацион-
ной безопасности в целом и правового обеспечения цифрового суверенитета в част-
ности, активно обсуждаются научным сообществом. Очевидно, что вопросы, которые 
так или иначе касаются правового обеспечения цифрового суверенитета, являются 
предметом очень сложной и междисциплинарной научной дискуссии. Это объясня-
ется наличием ряда обстоятельств (социальных, технических, технологических и пр.), 
в числе которых – вопросы обеспечения безопасности государства в целом.
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В настоящее время сущность цифрового суверенитета в законодательстве Россий-
ской Федерации не раскрывается. В юридической литературе тоже еще нет единого 
подхода к пониманию цифрового суверенитета.

Цифровой суверенитет сегодня определяется через самостоятельную способность 
создавать, хранить, распространять и потреблять информацию (А. В. Россошанский)1; 
через технические, правовые и политические механизмы контроля распространения 
информации в Интернете (Д. В. Винник)2; через независимость публичной власти в 
вопросах реализации информационной политики (М. М. Кучерявый)3; через инфор-
мационную функцию государства (Э. В. Талапина)4 и т. д.

Исходя из вышесказанного можно уверенно констатировать, что вопросы содер-
жания понятия «цифровой суверенитет» и поиска его онтологической основы долж-
ны выступать в качестве предмета отдельного научного исследования.

В данной работе речь идет о цифровом суверенитете как правовом институте, т. е. 
системе норм права, регулирующих обособленные общественные отношения, свя-
занные с обеспечением самостоятельности реализации публичных государственных 
функций в области создания и применения наукоемких информационных техноло-
гий, критически важных для обеспечения независимости и конкурентоспособности.

В то же время важно отметить, что сегодня можно говорить только про его институ-
циональное развитие, так как нормативная составляющая, которая регламентирова-
ла бы данные обособленные общественные отношения, еще не сформирована.

Основные постулаты этой тематики требуют уточнения и доработки, особенно в 
части содержания таких понятий, как «цифровой суверенитет», «правовое обеспече-
ние цифрового суверенитета», «правовые средства обеспечения цифрового сувере-
нитета». Это касается также соотношения цифрового суверенитета и технологическо-
го суверенитета, места технологического суверенитета в системе информационного 
права, модели цифрового суверенитета и т. д.

Имеет место ситуация, при которой исследуемая тематика требует более точного 
и конкретного подхода, который позволит исследовать ее с точки зрения информа-
ционного права как комплексной отрасли. Подобный подход проявляется в том, что, 
рассматривая информационное право как комплексную отрасль права (выстроен-
ную логически, в первую очередь), важно определить место цифрового суверенитета 
в его системе.

В связи с этим возникает закономерный вопрос: какие институты и суботрасли 
входят в систему информационного права? Трудно не согласиться с Н. Н. Ковалевой, 
которая утверждает, что «система информационного права объективно отражает об-
щественные отношения, являющиеся предметом отраслевого регулирования»5. В то 
же время вопрос о предмете информационного права нуждается в уточнении его 
теоретического видения и оценки6.

И. Л. Бачило подчеркивает, что система информационного права включает в себя: 
общие правовые институты, где находят свое отражение права и свободы человека 
и гражданина, охрана достоинства личности, информационная безопасность и т. д.;  
правовые институты информационного права (три суперинститута: правовой ре-
жим информации, информационных ресурсов, информационных технологий и ком- 
муникаций; право на информацию; правовое обеспечение информационной безо-
пасности)7.

П. У. Кузнецов утверждает, что система информационного права состоит из общей 
части, где сосредоточены нормы, имеющие базовое значение для всех институтов 

1 Россошанский А. В. Политический и информационный суверенитет в контексте процессов глобали-
зации // Симбирский научный вестник. 2011. № 4. С. 185.

2 Винник Д. В. Цифровой суверенитет: политические и правовые режимы фильтрации данных // 
Философия науки. 2014. № 2. С. 95–113.

3 Кучерявый М. М. К осознанию информационного суверенитета в тенденциях глобального информа-
ционного пространства // Наука, новые технологии и инновации Кыргызстана. 2015. № 12. С. 22–27.

4 Талапина Э. В. К вопросу об информационной функции государства // Информационное общество. 
2002. № 1. С. 20.

5 Подробнее см.: Ковалева Н. Н. Информационное право: учеб. для вузов / Н. Н. Ковалева и др.; под 
ред. Н. Н. Ковалевой. М.: Юрайт, 2023. С. 36.

6 Бачило И. Л. Проблемы теории информационного права* // Информационные ресурсы России. 2006. 
№ 1. С. 18.

7 Бачило И. Л. Информационное право: учеб. для вузов. 5-е изд., перераб. и доп. М.: Юрайт, 2023. С. 100.
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особенной части; особенной части, в которую входят отдельные правовые институты 
и суботрасли – совокупности (группы) обособленных норм информационного права, 
регулирующих однородные общественные отношения1.

В литературе имеются и иные подходы к пониманию системы информационного 
права. При этом следует отметить заслуживающие внимания подходы, при которых в 
систему информационного права включаются институты искусственного интеллекта2, 
идентификации3, правового обеспечения оборота генетической информации4, обе-
спечения информационной безопасности личности5, реестровой информации6, юри-
дической ответственности за правонарушения в области обеспечения информаци-
онной безопасности7 и др.

Сказанное лишь подтверждает тот факт, что система информационного права в на-
уке представлена неоднозначно. В связи с этим возникает другой вопрос: к какому 
институту или суботрасли системы информационного права относится правовое обе-
спечение цифрового суверенитета? Из существующих исследовательских подходов, 
в которых отражается понимание системы информационного права как комплексной 
отрасли, возможно констатировать наличие явного соприкосновения. Большинство 
из проанализированных исследовательских подходов включает в систему информа-
ционного права суботрасль правового обеспечения информационной безопасности.

Как известно, лингвистически «безопасность» понимается как «отсутствие опасно-
сти, сохранность, надежность»8, а также как «невозможность нанесения вреда кому-
нибудь или чему-нибудь вследствие проявления угроз, т. е. защищенность от угроз»9.

Логично предположить, что корень понимания и обеспечения информационной 
безопасности, и обеспечения цифрового суверенитета лежит в плоскости осознания 
безопасности в самом широком ее смысле. Примечательно, что в юридической лите-
ратуре уже существуют исследовательские подходы, где цифровой суверенитет рас-
сматривается через призму информационной безопасности10.

Кроме того, суботрасль правового обеспечения информационной безопасности и 
цифровой суверенитет (как правовой институт) имеют иные элементы, подчеркиваю-
щие место последнего в соответствующей суботрасли. К примеру, это проявляется в 
их сложных структурах, включающих защиту информации и лицензирование опреде-
ленной деятельности, ответственность за правонарушения в информационной сфе-
ре и т. д.

Важно отметить, что и обеспечение информационной безопасности, и обеспече-
ние цифрового суверенитета направлены на проблемы, угрозы и возможности, кото-
рые не могут быть решены, устранены или реализованы исключительно за счет уве-
личения объема используемых ресурсов, т. е. «большие вызовы»11.

Наконец, обеспечение цифрового суверенитета, как и обеспечение информаци-
онной безопасности, направлено на научно-технологическое развитие РФ и ее неза-

1 Кузнецов П. У. Информационное право: учеб. М.: Юстиция, 2017. С. 41–44. 
2 Полякова Т. А., Камалова Г. Г. «Право искусственного интеллекта» и его место в системе информаци-

онного права // Правовое государство: теория и практика. 2021. № 3. С. 133–145. DOI: 10.33184/pravgos-2021.3.11. 
3 Наумов В. Б. Институт идентификации в информационном праве: дис. … д-ра юрид. наук. М., 2021. 455 с. 
4 Рассолов И. М., Чубукова С. Г. Институт правового обеспечения оборота генетической информации в 

информационном праве // Право и государство: теория и практика. 2021. № 7. С. 194–199. DOI: 10.47643/1815-
1337_2021_7_194. 

5 Белевская Ю. А., Фисун А. П. Актуальные проблемы обеспечения информационной безопасности 
личности как важнейшего института информационного права // Современное право. 2009. № 8. С. 35–37. 

6 Антонова Е. Е. Место и роль правового института реестровой информации в системе информацион-
ного права // Третьи Бачиловские чтения. Цифровая трансформация: вызовы праву и векторы научных 
исследований: материалы Междунар. науч.-практ. конф., Москва, 7 февраля 2020 года. М.: Проспект, 2020. 
С. 64–70. 

7 Савенкова Д. Д. Юридическая ответственность за правонарушения в области обеспечения инфор-
мационной безопасности как институт информационного права: понятие, виды, актуальные проблемы // 
Образование и право. 2017. № 11. С. 136–144. 

8 Даль В. И. Толковый словарь живого великорусского языка: в 4 т. Т. 1. М., 2002. С. 67.
9 Ожегов С. И. Словарь русского языка. М., 1990. С. 67.
10 См., например: Бухарин В. В. Компоненты цифрового суверенитета Российской Федерации как тех-

ническая основа информационной безопасности // Вестник МГИМО-Университета. 2016. № 6. С. 76–91; 
Винник Д. В. Указ. соч. С. 95–113 и др.

11 Указ Президента РФ от 28 февраля 2024 г. № 145 «О Стратегии научно-технологического развития 
Российской Федерации» // СЗ РФ. 2024. № 10. Ст. 1373.
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висимость, т. е. достижение самостоятельности в критически важных сферах жизне-
обеспечения, и в целом на защиту информационной инфраструктуры государства, а 
также на реализацию и развитие положений Стратегии национальной безопасности 
Российской Федерации1. Очевидно, что данные элементы указывают на взаимосвязь 
правового обеспечения информационной безопасности и правового обеспечения 
цифрового суверенитета.

Резюмируя вышесказанное, представляется верным сделать вывод о том, что ме-
сто цифрового суверенитета (как правового института) – именно в суботрасли право-
вого обеспечения информационной безопасности.

Можно утверждать, что предмет правового обеспечения информационной безо-
пасности неразрывно взаимосвязан с предметом правового обеспечения цифрового 
суверенитета, а нормативная основа обеспечения информационной безопасности, 
соответственно, взаимосвязана с нормативной основой правового обеспечения циф-
рового суверенитета. Сказанное может быть выражено так: правовое обеспечение 
цифрового суверенитета является правильным организовывать через связь с основ-
ными постулатами правового обеспечения информационной безопасности; при этом 
нельзя не руководствоваться общими положениями (в частности, исходными идея-
ми, т. е. принципами, о которых пишет А. В. Минбалеев2) информационного права, 
определяющими содержание правового регулирования общественных отношений, 
которые входят в предмет информационного права как комплексной отрасли.

В заключение стоит еще раз подчеркнуть, что сегодня можно говорить только про 
институциональное развитие правового обеспечения цифрового суверенитета в со-
ответствующей суботрасли, так как нормативная составляющая, которая регламенти-
ровала бы данные обособленные общественные отношения, еще не сформирована 
на должном уровне.
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